I numeri delle porte TCP/IP ricadono all’interno di tre range: Well-Known, Registered e Dynamic (o Private). Le porte Well-Known sono quelle che vanno da 0 a 1023, le Registered quelle dal 1024 fino a 49151 e le Dynamic/Private sono quelle che vanno da 49152 a 65535. Il prossimo mese analizzerò più in dettaglio le porte Well-Known visto e considerato che Windows NT è perlopiù suscettibile agli attacchi verso questo tipo di porte. 

L’Internet Assigned Numbers Authority (IANA) assegna le porte Well-Known. Nella maggior parte dei sistemi solamente i processi di sistema oppure i programmi eseguiti da utenti privilegiati possono accedere a queste porte. 

TCP utilizza queste porte per denominare la parte conclusiva delle connessioni logiche per le conversazioni di lunga durata. 

Se state eseguendo TCP/IP su Windows NT 4.0, potete determinare quali porte sono attive e in ascolto. Questa informazione può risultare utile in molte situazioni come, per esempio, nella risoluzione dei problemi relativi a un servizio TCP/IP difettoso. Non c’è bisogno di eseguire uno scanner delle porte rivolto ad un particolare indirizzo IP per ottenere questo tipo di informazioni. Se avete installato il Service Pack 3 (SP3), Windows NT 4.0 vi fornirà una lista delle porte in ascolto dalla riga di comando. SP3 sostituisce il vecchio comando NETSTAT.EXE con una nuova versione del programma che introduce il parametro "-a". L’utilizzo del programma con questo parametro fornirà la lista di tutte le porte in ascolto su quella particolare macchina. 



Schermata 1: 
Forzare Windows NT a non mostrare il nome dell’ultimo utente che ha fatto logon al sistema. 
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Schermata 2: 
Modificare il Registry per automaticamente spegnere il sistema via software. 
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Schermata 3: 
La definizione dei giorni di notifica della scadenza della password. 
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Schermata 4: 
I permessi della chiave Winreg necessari al funzionamento del servizio di Directory Replicator in ambiente Windows NT Server 4.0. 
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Schermata 5: 
Le variabili definite per il LocalSystem account. 
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Schermata 6: 
L’uso del comando NETSTAT –a. 
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